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Polityka certyfikacji UMWS CA

1. Wstep

Polityka certyfikacji UMWS CA, zwana dalej Politykg, okresla ogdlne zasady swiadczenia
ustug zaufania, w tym techniczne i organizacyjne rozwigzania, wskazujgce sposoéb, zakres
oraz warunki tworzenia i stosowania certyfikatow. Polityka okresla proces swiadczenia ustug
zaufania oraz jego uczestnikdw. Szczegdtowy opis zawiera: Kodeks postepowania
certyfikacyjnego UMWS CA, zwany dalej Kodeksem. Definicje poje¢ uzytych w Polityce
sg okreslone w Kodeksie.

Ustugi zaufania w zakresie wydawania zaufanych certyfikatow niekwalifikowanych

dla Partnerow SEKAP, zwanych dalej Certyfikatami, realizuje Urzgd Marszatkowski
Wojewddztwa Slgskiego, zwany dalej UMWS, w ramach Centrum Certyfikacji UMWS CA,
zwanym dalej UMWS CA.

1.1. Nazwa dokumentu i jego identyfikacja
Polityka ma przyznang nastepujgcy klase identyfikatorow OID: 1.3.6.1.4.1.56210.1.1.2

iso(1) identified-organization(3) dod(6) internet(1) private(4) enterprise(1)
umws(56210) umws-ca(l) doc(1l) umws-ca-cp(2)

Aktualna oraz poprzednie wersje Polityki sg publikowane na stronie internetowej UMWS CA,
dostepnej pod adresem http://cc.slaskie.pl.

2. Zakres zastosowania polityki certyfikacji

Polityka jest stosowana do wydawania i zarzgdzania certyfikatami wydawanymi przez
UMWS CA. Przez certyfikat nalezy rozumiec¢ elektroniczny plik poswiadczony elektronicznie
przez UMWS, w ktérym klucz publiczny jest przyporzadkowany do subskrybenta i umozliwia
jego identyfikacje.

Certyfikaty, wydawane zgodnie z Kodeksem, nie sg certyfikatami kwalifikowanymi. Podpis
elektroniczny weryfikowany przy pomocy tych certyfikatow nie wywotuje skutkow prawnych
rownorzednych podpisowi wiasnorecznemu.

Certyfikaty opisane w Polityce sg generowane przez urzad certyfikacji UMWS CA
prowadzony przez UMWS.

Certyfikaty mogg zawiera¢ dane i stuzy¢ do identyfikacji Partnerow SEKAP.

Odpowiedzialnos¢ UMWS, w tym finansowa, odpowiedzialno$¢ subskrybenta, odbiorcy ustug
zaufania oraz strony ufajgcej jest okreslona w Kodeksie.

Identyfikatory polityk dla certyfikatdow UMWS CA majg OID rozpoczynajacy sie od:
1.3.6.1.4.1.56210.1.2.

iso(1) identified-organization(3) dod(6) internet(1) private(4) enterprise(1)
umws(56210) umws-ca(l) policy(2)

2.1. Certyfikat OCSP

Uzywany wewnetrznie w UMWS CA przez ustuge odpowiadajgcg w trybie online
do podpisywania odpowiedzi na zgdania informacji o stanie certyfikatéw.

Identyfikator polityki certyfikacji: 1.3.6.1.4.1.56210.1.2.1 — OCSP certificate / Certyfikat
OCSP.

Okres waznosci: 40 dni.
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Minimalna dtugosc klucza: 2048.
Zasady aplikacji: OCSP Signing — 1.3.6.1.5.5.7.3.9.

Uzycie klucza: Digital Signature.

2.2. Certyfikat pieczeci elektronicznej

Uzywany do zapewnienia integralnosci i autentycznosci pochodzenia informaciji przesytanych
drogg elektroniczng. Pozwala na podpisywanie danych w postaci elektronicznej oraz
uwierzytelnianie subskrybentow.

Identyfikator polityki certyfikacji: 1.3.6.1.4.1.56210.1.2.2 — Electronic seal certificate /
Certyfikat pieczeci elektronicznej.

Okres waznosci: od 1 roku do 3 lat.
Minimalna dtugosc klucza: 2048.
Identyfikacja subskrybenta: identyfikator organizaciji.

Uzycie klucza: Non Repudiation.

3. Swiadczenie ustug zaufania
Ustugi udostepniane przez UMWS CA wspierajg dziatalnos¢ UMWS, jego personelu,
partnerow oraz klientow.

Podstawg wydania pierwszego oraz kolejnego certyfikatu, w tym odnowienia certyfikatu

jest ztozenie wniosku oraz weryfikacja tozsamosci subskrybenta i prawa do uzyskania
certyfikatu. Sposéb weryfikacji tozsamosci oraz prawa do uzyskania certyfikatu zalezy

od rodzaju certyfikatu oraz od tego, czy jest to pierwszy, czy tez kolejny certyfikat dla danego
subskrybenta. Szczegdty dotyczgce wydania certyfikatu okredla Kodeks.

Uniewaznienie, zawieszenie lub odwieszenie certyfikatu moze nastgpi¢ tylko w odniesieniu
do certyfikatu, ktdrego okres waznosci nie uptyngt i moze byc¢ zrealizowane na wniosek
subskrybenta, podmiotu, ktérego dane sg zawarte w certyfikacie, odbiorcy ustug zaufania,
innej upowaznionej osoby lub samodzielnie przez UMWS. Szczegdty dotyczgce zmiany
statusu certyfikatu okresla Kodeks.

4. Subskrybent

Subskrybent jest zobowigzany przede wszystkim do ochrony posiadanego klucza
prywatnego zwigzanego z kluczem publicznym zawartym w wydanym mu przez UMWS CA
certyfikacie. W przypadku stwierdzenia lub podejrzenia naruszenia bezpieczenstwa klucza
prywatnego subskrybent i odbiorca ustug certyfikacyjnych zobowigzani sg zgtosi¢

do UMWS CA wniosek o zawieszenie lub uniewaznienie certyfikatu.

5. Strona ufajgca

Strona ufajgca jest zobowigzana do wykorzystywania certyfikatéw zgodnie z ich
przeznaczeniem oraz do weryfikowania podpisu elektronicznego, podpisu cyfrowego

i poswiadczenia elektronicznego w chwili dokonywania weryfikacji lub innym wiarygodnym
momencie z wykorzystaniem listy zawieszonych i uniewaznionych certyfikatéw dla
certyfikatéw i zaswiadczen certyfikacyjnych wchodzacych w sktad wiasciwej Sciezki
certyfikacji. Przed podjeciem jakichkolwiek czynnos$ci w zaufaniu do certyfikatu strona
ufajgca powinna zapoznac sie z postanowieniami Kodeksu.
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6. Zmiany polityk, publikacje

UMWS ma prawo do okresowych aktualizacji Polityki. Po zatwierdzeniu przez UMWS zmian
zaktualizowana Polityka bedzie publikowana na stronie internetowej UMWS CA. Informacje
dotyczace ustug certyfikacyjnych swiadczonych przez UMWS sg dostepne na stronie
internetowej oraz przez Operatorow UMWS CA okreslonych w Kodeksie.

Listy zawieszonych i uniewaznionych certyfikatéw sg generowane przez UMWS CA
nie rzadziej niz co 24 godziny lub po zawieszeniu albo uniewaznieniu certyfikatu.
Aktualizacja list odbywa sie nie pdzniej niz w ciggu 1 godziny od zawieszenia

lub uniewaznienia certyfikatu. Dopuszczalny okres opdznienia zawieszenia

lub uniewaznienia certyfikatu moze wynies¢ 24 godziny.



